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 عورشملا ىلع ةماع ةرظن
 ةًدعاسم رفوي )ISC( اهتاردق زيزعتو تامولعملا ةملاس عورشم
 ىلإ اهتاردقو تامولعملا نمأ لاجم يف ةمادتسمو ةًمدقتم
 قوقح لاجم يف نيطشانلاو يندملا عمتجملا تامظنم
 نوكت يتلا نادلبلا يف ةلقتسملا ةيملاعلإا طئاسولاو ناسنلإا
 ربع تلااصتلااو ةيفحصلا ريراقتلا دادعإو ريبعتلا ةيرح اهيف
 ،ةيمنتلاو يعامتجلاا ررحتلا يف امًساح ارًصنع ةوعدلاو تنرتنلإا
 .ةيصخشلا ةملاسلا ىلع ةلمتحم رطاخم هيلع يوطني نكلو
 تامدخ تاردقلا زيزعتو ةملاسلا تامولعم عورشم مدقي
 نيمأت يف ةحلصملا باحصأ ةدعاسمل معدلاو هيجوتلا
 نكمي ثيحب ،ةلقنتملا مهتلااصتاو تنرتنلإا ربع مهتلااصتا
 يندملا عمتجملا ةيمنت معدل نامأب تاصنملا هذه مادختسا
 يف ةدعاسملا :كلذ لمشي دقو .ناسنلإا قوقح ةيامحو
 ديربلا ةكرح دصرو بيولا عقاومل يرسقلا قلاغلإا وأ تامجهلا
 ةراضلا جماربلاب بوساحلا ةباصإو هاوتحمو ينورتكللإا
 ةيصنلا لئاسرلا/ةريصقلا ةيصنلا لئاسرلا ليجستو تاسوريفلاو
 .ةلاقنلا فتاوهلا تاثداحمو

 

  تاودلأا ةعومجم نع ةمدقم
 يه اهتاردق زيزعتو تامولعملا ةملاس عورشم تاودأ ةعومجم
 تاسرامملا لضفأو تنرتنلإا ميهافم نم ةعومجم نع ةرابع
 ناكم يف اهعيمجت مت يتلا ةيهيجوتلا ئدابملاو تاودلأاو
 نيذلا نيمدختسملل ردصمك تاودلأا ةعومجم لمعت .دحاو
 ةيامحو يمقرلا ملاعلا لمع تايساسأ مهف ىلإ نوعلطتي
 .تنرتنلإا ىلع تانايبلا ةهازنو مهتايصوصخ

 ةيساسلأا ميهافملاو ينملأا يعولا
 راطخلأا ةجذمن

 نملأاف .دحاو لح ىلع تنرتنلإا يف كنمأ ىلع ظافحلا رصتقي لا
 مهف نع لب ،اهمادختسا بجي يتلا تاودلأا نع سيل يمقرلا
 حبصتل .راطخلأا هذهل يدصتلا ةيفيكو ،كهجاوت يتلا راطخلأا
  .نم نْمِو هتيامح ىلإ جاتحت ام ديدحت كيلع بجي ،انًمأ رثكأ

 :ديزملا أرقا

modeling-threat-https://ssd.eff.org/en/module/introduction 
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 ريثأتلاو لامتحلاا :رطاخملا ةفوفصم

 دقو ،مكلمع اهل ضرعتي ةديدع ارًاطخأ اودجت نأ ثدحي دق
 يف ءدبلا ةيفيك لوح روظنم ىلع لوصحلا بعصلا نم نوكي
 فلتخم يف ريكفتلا ديفملا نم ،تلااحلا هذه يف .اهتجلاعم
 نإ مكلمع ىلع اهريثأتو اهثودح لامتحا ثيح نم تاديدهتلا
 .هنيعب موجه ثدح

 

 ةفوفصملاك "رطاخم ةفوفصم" ىلع اهمسر كدعاسي دق
 :ةيلاتلا

 

 

 

 

 

 

 وأ ةضفخنم نيعم موجه ثودح ةيلامتحا كانه تناكأ ءاوس
 ةيتاذ ةلأسم يهف ةياغلل  ةعفترم وأ  ةعفترم وأ  ةطسوتم
 نم نيعم عون ثدح اذإ هنإ لوقلا ايًبسن نومأملا نمو .مكحلا
 نع نيعفادملا نم مهريغ وأ ءاقدصأ وأ ءلامز ىلع موجهلا
 مكلاجم يف هثودح لامتحا نإف ،مكلاجم يف ناسنلإا قوقح
 .ةياغلل عفترم وأ عفترم وأ طسوتم لقلأا ىلع وه

 هيلع مكحلا نكمي لاو ،لثامم وحن ىلع ايًتاذ ريثأتلا مييقت نوكي
 تامجهلا نم عون يأ نأب لوقلا نكمي ،كلذ عمو .ايًصخش لاإ
 ذيفنت نم ايًلك كتسسؤم وأ تنأ كتعنمو ،تذفن اذإ ،يتلا
 :لاثملا ليبس ىلع ،يثراك وأ لٍاع اهريثأت نوكي ،كلمع
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 كنكمي ،كلمعو كسفن ىلع رطاخملاب ةيولوأ عضت نأ درجمبو
 ةلصلا تاذ تاردقلا ءانبب اهليلقتل تاءارجإ ذاختا يف ءدبلا
 .ةينمأ ةطخ يف اهجمدو

 تنرتنلإا تاحلطصم
 .تنرتنلإلامع ةيفيكو)IP(تنرتنلإا لوكوتورب نيوانع تايساسأ

 )IP( تنرتنلاا لوكوترب ناونع .1

 ةصصخم ةيمقر ةيمست وه تنرتنلإا لوكوتورب ناونع
 )ةعباطلاو رتويبمكلا ،لاثملا ليبس ىلع( زاهج لكل
 لوكوتورب مدختست بوساح ةكبش يف ةكراشم
 اذه يف تامولعملا نم ديزملا رفوتت .لاصتلال تنرتنلإا
_https://www.youtube.com/watch?v=7- : ويديفلا

qWlvQQtY 

 )DNS( قاطنلا ءامسأ ماظن .2

 وه ،"DNS" مساب رثكأ فورعملا ،قاطنلا مسا ماظن            
 لحب انل حمسي يذلاو هب لومعملا تاكبشلا ماظن
 تنرتنإ لوكوتورب نيوانع ىلإ ناسنلإا ةقيدص رامسلأا
  .اهعون نم ةديرف

 تنرتنلإا ىلع ةيصوصخلا
 تانايبلا نامأ ىوتسمو ةيصوصخلا يه تنرتنلإا ةيصوصخ
 ىلإ ريشي عساو حلطصم وهو .تنرتنلإا ربع ةروشنملا ةيصخشلا
 ةيجولونكتلا لئاسولاو تاينقتلاو لماوعلا نم ةعونتم ةعومجم
 تلااصتلااو ةصاخلاو ةساسحلا تانايبلا ةيامحل ةمدختسملا
 .تلايضفتلاو

  :اهنم موهفملا اذه نع ىرخأ تامولعم دراوملا مضتو

https://www.youtube.com/watch?v=85mu9PLWCuI 
https://www.youtube.com/watch?v=kp2dAgpvhW8     
https://www.youtube.com/watch?v=-e98hxHZiTg 
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 ؟ةيباحسلا ةبسوحلاب دوصقملا ام

 تنرتنلإا ىلع ةمئاق ةبسوحلا نم عون يه ةيباحسلا ةبسوحلا
 ةزهجلأ ةكرتشملا تانايبلاو بوساحلا ةجلاعم دراوم رفوتو
  .بلطلا دنع ةزهجلأا نم اهريغو بوساحلا

  :لمشت ةيباحسلا ةبسوحلا دراوم

https://www.youtube.com/watch?v=uYGQcmZUTaw 
https://www.youtube.com/watch?v=xLAN1EjQnhU 

 

 ةيوهلا نع فشكلا مدعو ةيصوصخلا
 مدعو ةيصوصخلا نيب قرفلا نومدختسملا مهفي نأ مهملا نم
 ةيلاتلا ةلاقملا حضوت .يمقرلا ملاعلا يف ةيوهلا نع فشكلا
 :نيمدختسملا ىلع امهريثأتو نيموهفملا نيب قرفلا

 anonymity/-and-https://invisibler.com/privacy 

 

 

 

 ةلاقنلا فتاوهلا

 ؟ةلاقنلا فتاوهلا لمعت فيك

 يئانث يكلسلا ساسلأا يف وه لاقنلا فتاهلا ،لكش طسبأ يف
 لابقتسا زاهجو يكلسلا لاسرإ زاهج نم نوّكتي ،هاجتلاا

 لوّحي ،لاقنلا كفتاه ىلع كقيدص عم ةشدردلا دنع .يكلسلا
 ربع كلذ دعب اهلاسرإ متي ،ةيئابرهك ةراشإ ىلإ كتوص كفتاه
 جاربلأا ةكبش موقت مث .يولخ جرب برقأ ىلإ يكلسلالا تاجوم
 ،كقيدصل لاقنلا فتاهلا ىلإ يكلسلالا ةجوم ليدبتب ةلاقنلا
 ةرم توصلا ىلإ دوعي مث ،ةيئابرهك ةراشإ ىلإ اهلوحي يذلا
 لثم امًامت لاقنلا فتاهلا لمعي ،يساسلأا لكشلا يف .ىرخأ
 .يكلسلالا لاصتلاا زاهج

 يتأت ،ةيتوصلا تاملاكملل ةيساسلأا ةفيظولا ىلإ ةفاضلإاب
 حفصت :لثم ةيفاضإ فئاظوب ةثيدحلا ةلاقنلا فتاوهلا مظعم
 ةيصنلا لئاسرلا لاسرإو باعللأا بعلو روصلا طاقتلاو تنرتنلإا
 ارًوطت رثكلأا ةيكذلا فتاوهلا عيطتست .ىقيسوملا ليغشتو
 .لومحم رتويبمك زاهجل ةلثامم فئاظو ةيدأت
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 يثلاثلا ليوحتلا

 ةعومجم نمض لاقنلا فتاهلل يلعفلا عقوملا ديدحت ةقيرط وه
 ةفلتخملا رصانعلا بعلت .ةلاقنلا فتاوهلل ةددعتملا جاربلأا نم
 فيرعت ةدحو مقر لثم ،يثلاثلا ليوحتلا نيكمت يف ارًاودأ
 )ةلماكتملا ةرئادلا ةقاطب فرعم( وأ ,SIM( ديرفلا كرتشملا

ICCID، يتلا جاربلأاو ،لاقنلا فتاهلاو جربلا نيب ةراشلإا ةوقو 
 ،تامولعملا هذه ديحوت للاخ نم .لاقنلا فتاهلا اهب لصتي
 .لاقنلا فتاهلا عقوم ديدحت لومحملا فتاهلا لغشمل نكمي

 يداع صنك ةريصقلا ةيصنلا لئاسرلا

 لسِرملا فتاه ةريصقلا ةيصنلا ةلاسرلا كرتت ،اهلاسرإ درجمب
 يلغشم ردقي .ةيولخلا جاربلأا للاخ نم لغّشملا ىلإ لصتو
 روثعلا لجلأ ؛اهتانايب دعاوق يف رظنلا ةلاقنلا فتاوهلا تاكبش
 ىلع دامتعلااب .ةريصقلا ةيصنلا ةلاسرلا ملتسم فتاه مقر ىلع
 دعبو ،ملتسملا عقوم ديدحت لغشملا عيطتسي ،فتاهلا مقر
 عفدب ةكبشلا موقت ،ةكبشلاب لصتم ملتسملا نأ نم ققحتلا
 - لاسرإ( اهتمرب ةيلمعلا لاوط .يداع صنك ةريصق ةيصن ةلاسر
 صن لكش يف ةريصقلا ةيصنلا ةلاسرلا ىقبت ،)يقلت - ميلست
 ىتح اهيلإ لوصولاو ةلاسرلا ةءارق لغشملا عيطتسي يك يداع
 .مهفتاوه نم ةلاسرلا يقلتملاو لسرملا فذح ول

 لاقنلا فتاهلا نمأ تايساسأ

 ةقاطب ةلازإ هنكميف ،كفتاه ىلإ لوصولا يف ام صخش حجن اذإ
 ةدوجوملا تانايبلا أرقي ىتح ةقاطبلا ئراق مادختساو ةركاذلا
 ةصاخلا كتانايب ىلإ لصي يذلا صخشلا نوكي دق .زاهجلا ىلع
 .فتاهلا حلاصإ رجتم يف صخشلاك ،اضًراع احًفصتم وأ لاًفطتم
 ىلإ ةلاقنلا ةزهجلأا يف هب حرّصملا ريغ لوصولا تلااح تدأ دقو
 لئاسو ىلع ةرشتنملا روصلا لثم ،ةصاخلا تانايبلل ةياعد لمع
 نم فتاهلا بحاص نوكي امدنع اصًوصخو ،يعامتجلاا لصاوتلا
 .ةروهشملا تايصخشلا

 ذاختا كنكمي ،هضرع ديرت لا يذلا كفتاه ىوتحم ةيامحل
 :ةيلاتلا تاوطخلا

 :رورم ةملك نييعت

 .ريفشتلا نيكمت كنكمي لا ،رورم ةملك نود 
 :ديوردنلأا ةمظنأ ىلع رورم ةملك نييعت تاداشرإ 

-your-secure-to-http://www.howtogeek.com/253101/how
pattern/-or-password-pin-a-with-phone-android 

 :نوفيلآا ةزهجأ ىلع رورملا ةملك نييعتل تاميلعت 
us/HT204060-https://support.apple.com/en 
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 :ريفشتلا ليغشت

 نوفيآ ةزهجأ ىلع ةزهجلأا ريفشت رفوتي :نوفيلآا ةزهجأ 
4s ىلإ زاهجلا ثيدحت بجي .طقف ثدحلأا تارادصلإاو 
 ءاقب ىلع ظافحلل ةديج ةقيرط امًئاد اهنإ - 8iOS  ماظن
 رورم زمر نييعت دنع ايًئاقلت ريفشتلا ليغشت متي .اثًدّحم كفتاه

iOS. 
 رفاوتو عقاوملا ةقد ديدحت فلتخي :ديوردنلأا ةمظنأ 
 ىلع روثعلا نكمي نكلو ،زاهجلا فلاتخا عم تادادعلإا
 :انه Nexus زاهجل ةيلاحلا تاداشرلإا

https://support.google.com/nexus/answer/2844831?hl=en  

 

 

 

 

 

 

 

 حفصتملاب تايصوت

  سكوفرياف لايزوم

 ,عيرسو يناجم بتكم حطس حفصتم نع ةرابع سكوفرياف
 يك حفصتملا تاقحلم ضعب تيبثت سَنت لا .ردصملا حوتفمو
 .سكوفرياف حفصتم عم اهمدختست

  :حفصتملا لجس فيظنت ةيفيك لوح تاداشرإ

-browsing-US/kb/delete-https://support.mozilla.org/en
firefox-history-download-search 

 )Tor( روت حفصتملا ةمزح

 ةحوتفم ةكبشو ردصملا حوتفمو يناجم جمانرب نع ةرابع اذه
 روت ممصُ .بيولا رورم ةكرح ليلحت نم ةيامحلا يف كدعاست
 ،مدختسملا ةيوه ءافخإو ،تنرتنلإا ىلع طاشنلا ةيرس ةدايزل
 .تنرتنلإا تاحشرم زواجتو

 نأ يغبني يتلا تاريذحتلاو تايصوتلا نم ةمهم ةعومجم كيلإ
 :روت حفصتم مادختسا لبق اهأرقت

https://en.wikipedia.org/wiki/Web_analytics 
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 ينورتكللإا ديربلا تايساسأ
 )Phishing( يلايتحلاا ديصتلا

 ،ةيعامتجلاا ةسدنهلا نم ينورتكلإ رادصإ وه يلايتحلاا ديصتلا
 ديربلاب سووهملا انملاع يف امًخض اقًوس هسفنل دجو
 ىلإ ةيلايتحا ينورتكلإ ديرب لئاسر نولفطتملا لسري .ينورتكللإا
 نم ليلق ددع ءارجإ لمأ ىلع ،صاخشلأا نم فلالآا تارشع
 فدهب ،ةقفرملا روصلا وأ تادنتسملا وأ طباورلا قوف رقنلا
 ةميق تامولعم مهتدارإ ضحمب نومدقي نيقلتم ىلع لوصحلا
 ماقرلأاو رورملا تاملكو يعامتجلاا نامضلا ماقرأ :لثم
 .نامتئلاا تاقاطب ماقرأو يصخشلا فيرعتلا ماقرأو ةيفرصملا

 ،نايحلأا ضعب يف .ةفلتخم ةليلق بيلاسأ عابتاب كلذ ققحتيو
 ينورتكللإا ديربلا يملتسم ينورتكللإا ءاضفلا ومرجم عدخي
 يفو .مهماظنل ةراض جمارب لمحي ينورتكلإ ديرب قفرم حتفب
 ةيصخش تامولعم ميدقتب نيملتسملا نوعدخي ،ىرخأ نايحأ
 نأ نكمي ،نيتلاحلا اتلك يفو .بيولا جذامن ربع ةًرشابم ةساسح
 ةريطخ تاجومت ىلإ ودبي ام ىلع ةريغصلا ءاطخلأا هذه يدؤت
 يصخشلا ناملأا وأ تاكرشلا نمأ ضرّعي امم ،كتسسؤم ربع

 ديصتلا عاونأ نع تامولعملا نم ديزملا أرقا .رطخلا ىلإ
 :يلايتحلاا

https://digitalguardian.com/blog/what-phishing-attack-defining-
and-identifying-different-types-phishing-attacks 
 

 )(Two factor authentication  لماوعلا ةيئانث ةقداصملا

 ةيفاضإ ةقبط نع ةرابع يه )2FA( لماوعلا ةيئانث ةقداصملا
 مساب اضًيأ ةفورعملا ،تنرتنلإا ىلع كباسح ةيامحل نملأا نم
 ام ةًداع 2FA .لماوعلا ةددعتم ةقداصم وأ نيتوطخب ققحتلا
  :يلاتلاك نيرصنع نم جيزم بلطتي

 )رورم ةملك( هفرعت ءيش 
 زمر وأ YubiKey وأ ةريصق ةيصن ةلاسر( كيدل ءيش 

 )ةزهجلأل زيمم
 )عباصلأا تامصب لثم يجولويب( كنع ربّعي ءيش 

 ةيوهلا ةقرس تلااح ددع ليلقت ىلع 2FA مادختسا دعاسي
 علاطلاا نكميو .يلايتحلاا ديصتلا كلذكو ،تنرتنلإا ةكبش ىلع
 ةيئانث ةقداصملا ليغشت ةيفيك حرشت ةيميلعت جمارب ىلع
  :ةيسيئرلا بيولا عقاوم مظعمل لماوعلا

https://www.turnon2fa.com/tutorials/ 
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 يعامتجلاا لصاوتلا لئاسو
 (Facebook) كوبسيفلا

 نويفحصلا اهمدختسي ةيعامتجا ةكبش لوأ كوبسيفلا حبصأ
 لصاوتلل ملاعلا ءاحنأ عيمج نم نويسايسلاو نوطشانلاو
 ةعومجمل افًده لاحلا ةعيبطب ،اهلعجي امم ،رابخلأا لدابتو
 .تنرتنلإا ربع تامجهلا نم ةعونتم

 مدقيو هيمدختسم هجاوت يتلا تاديدهتلا كوبسيفلا كردي
 نامأ ةدايزل صاخشلأا اهمدختسي ادًج ةديفم تاينقت ضعب
 .مهتاحفصو ةيصخشلا مهتافلم

 :ةيصوصخلا تادادعإ

 نمَ يف مكحتلل ةديفم كوبسيفلا ةيصوصخ تادادعإ نوكت دق
 مهنكمي نيذلا صاخشلأاو كروصو كتاكراشم ىري نأ عيطتسي
 ىرخأ ةريثك تادادعإو ،روصلاو تاكراشملا يف كل ةملاع عضو
 .ىوتحملا ىلإ لوصولا قح هيدل نمَ يف مكحتلل
 :ةرايز ىجريُ ،تامولعملا نم ديزمل

https://www.facebook.com/help/325807937506242/ 
https://www.facebook.com/privacy/ 

 :كوبسيفلا ىلإ لوخدلا ليجست ىلع ةقفاوملا

 نكمي ،"لوخدلا ليجست ىلع تاقفاوملا" ةزيم للاخ نم 
 فيضتو .2FA نيكمت كوبسيفلا يمدختسمل
 نملأا نم ةيناث ةقبط لوخدلا ليجست ىلع تاقفاوملا
 زمر لاخدإب كتبلاطم للاخ نم لوخدلا ليجست ةيلمعل
 ىلإ لوخدلا اهيف لواحت ةرم لك يف كرورم ةملكو
 ،ام ةفيظو ليعفتل .ديدج زاهج نم يصخشلا كفلم
 زومر لاسرإ متي امك ،كفتاه مقر ةفاضإ ىلإ جاتحت
 ىلإ ةيصن ةلاسر ربع لوخدلا ليجست ىلع ةقفاوملا
 .كفتاه

  :ةرايز ىجريُ ،تامولعملا نم ديزمل 
https://www.facebook.com/help/14823396524782 

  (Twitter)    رتيوت

 ةيصوصخلا دادعإ نيوكت ةيفيك نع تاداشرإ رفوتت
  :هذه ويديفلا عطاقم نم رتيوت ىلع ناملأاو

https://www.youtube.com/watch?v=gBn9Jm49wSY 
https://www.youtube.com/watch?v=vmjHJSeyuwQ 
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  Metadata  اتاداتيملا

 رصنع ىوتحم فصت تامولعم ةعومجمل مسا يه اتاداتيملا
 فيرعت تانايب ام ةروص نمضتت دق ،لاثملا ليبس ىلع .نيعم
 ،ةروصلا ةقدو ،نوللا قمعو ،ةروصلا مجح ربَكِ ىدم حضّوت
 يوتحت دق .ىرخأ تامولعمو ،هنامزو ةروصلا ءاشنإ ناكمو
 ناونع :لثم تامولعم ىلع ينورتكللإا ديربلا فيرعت تانايب
 ديربلا نيوانع وأ لقنلا ءانثأ مداوخلا وأ لسرملل تنرتنإ لوكوتورب
 اهريغ وأ ةينمزلا عباوطلا وأ نيملتسملاو لسرملل ينورتكللإا
 ةلاسرلا فرّعمو مدختسملا ديربلا ليمع لوح تامولعملا نم
 تانايب ةيمهأ ببس نع تامولعملا نم ديزمل .ىوتحملا عونو
 :ويديفلا اذه ةدهاشم ىجريُ ،هنع فشكت امو فيرعتلا

https://www.youtube.com/watch?v=xP_e56DsymA 

   تنرتنلإا ىلع نمآ حفصتل حئاصن
 مدختسا( تاسوريفلا ةحفاكمل افًورعم أجًمانرب مدختسا 
 رابتخا نم ققّحت ؟لضفأ امهيأ .)طقف دحاو جمانرب

 ثدحأ ىلع لوصحلل )Test-AV( يرصبو يعمس
 .تامييقتلا
 ةفولأم ريغ لاصتا تاهج نم ايًنورتكلإ ادًيرب حتفت لا 

 عقاوم ربع "ءاقدصلأا" نم ةلسرملا طباورلا قوف رقنت لا 
 بياكسو تنرتنلإاب ةلصتملا يعامتجلاا لصاوتلا
 ةفورعم ريغ تاقفرم حتفت لا 
 ةلسرملا طباورلا مادختساب اقًلطم لوخدلا لجست لا 
 ينورتكللإا ديربلاب
 طقف انًوناق ةصخرملا جماربلا مدختسا 
 ماظتناب جماربلا عيمج ثيدحت نم دكأت 
 ماظتناب كتانايب نم ةيطايتحا ةخسنب ظفتحا 
 ردصملا حوتفم جمانرب مادختسا دنع تبّثملا نم ققّحت 
 نامأب كتافلم فذحا 
 نامأب بلصلا كصرق حسما 
 رفّشملا يباحسلا نيزختلا مدختسا 
 لومحملا صارقلأا كرحم / بلصلا صرقلا ريفشتب مق 
 كب صاخلا
 امًئاد نمّؤمو رورم ةملكب يمحم كبوساح نأ نم دكّأت 

 .هنع ادًيعب نوكت امدنع
 نيلاتحملاو نييئرملا نيلفطتملا نم رذحا 
 رورملا ةملك ةرادإ تاودأ مدختسا 
 بوساحلا ةزهجلأ ةيوقو ةليوط رورم تاملك مدختسا 

 ةلاقنلا فتاوهلاو ةيحوللا بوساحلا ةزهجأو
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 ينورتكللإا كديرب ىوتحم ريفشتب مق 
 كديربل اتاداتيم فيرعتلا تانايبو عوضوملا رطسب متها 
 ينورتكللإا
 ياف ياولا ةكبش ىلع ةصاخ ةيضارتفا ةكيش مدختسا 
 ةيمحملا ريغ ةماعلا
 )لماوعلا ةيئانث ةقداصملا( 2FA مدختسا 
 مدختساو كب ةصاخلا بيولا تاريماك ةيطغتب مق 

 ةيصوصخلا ةشاش
 ريغ ناكم يف فارشإ نود فتاهلا وأ بوساحلا كرتت لا 

 نمّؤم
 بٍقارم ريغ بوساحلا كرت تدرأ اذإ امًات اقًلغ زاهجلا قلغأ 
 تيبثت دعِأ / ةئيهت دعِأو ايًطايتحا تانايبلا خسنا 
 .ةبقارم نود ريبك تقول هتدجو اذإ فتاهلا وأ بوساحلا

 تنرتنلإا نمأو تاسوريفلا ةحفاكم جمارب
 نم ةملاسلا نمضي يناجم جمانرب :)AVG( يج يف ةيإ  
 ليغشتلا ماظنل سسجتلا جمارب نمو تاسوريفلا
 صيخرت :لثم ةددعتم تارادصإب AVG يتأي .زودنيو
 صيخرتو يدييقتلا يناجملا تاسوريفلا ةحفاكم

 نامأ صيخرتو عوفدملا مدقتملا تاسوريفلا ةحفاكم
 .عوفدملا تنرتنلإا
 نم "يصخشلا مادختسلال يناجم" رادصإ  (Avira) :اريفأ 
 هتجيتنب فورعملاو ؛)Avira Premium ( مويميرب اريفأ
 نع فشكلا لدعمو ةراضلا جماربلا بجح يف ةديجلا
 تاسوريفلا

 جمارب : )Symantec Endpoin( تنيوب دنا كتناميس
 ةيامحلا رادج تاجتنمو ةيراجتلا تاسوريفلا ةحفاكم
 ريفوتل ةهجوم )Symantec( كتناميس نم ةيصخشلا
 تاطحمو مداوخلاب ايًزكرم ةرادملا تاكرشلا تائيب نمأ
 عنمو ةيقابتسا ةيامحو ةيامح رادجب زيمتيو .لمعلا
 .للستلا

 ةراضلا جماربلا ةحفاكم

 )ستياب ريولام( ةراضلا جماربلا ةحفاكم جمانرب 
Malwarebytes: فشتكي تاودلأا نم عونلا اذه 

 ةباصملا رتويبمكلا ةزهجأ ىلع ةدوجوملا ةراضلا جماربلا
 ةباصلإا فقول ةيفلخلا يف رارمتساب لمعي اضًيأو اهليزيو
 تلاواحم فقويو ايًئاقلت احًسم يرجيُ ثيح ،اهثودح لبق
 .تامجهلا
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  حفصتملا تاقحلم

 - HTTPS Everywhere سكوفريافو مورك( يحفصتم يف(- 
 ايًئاقلت HTTPS ريفشت نيكمت للاخ نم تلااصتلاا ةيامحل قحلم
 .هب ةموعدملا بيولا عقاوم ىلع
 مورك( يحفصتم يف  )AdBlock Plus(سلب كولبدأ -
 عيمج عنمي يناجمو ردصملا حوتفم قحلم -)سكوفريافو
 .ةراضلا جماربلاو بقعتلاو ةقثبنملا رصانعلاو ةجعزملا تانلاعلإا

 يحفصتم يف (Privacy Badger) رجداب يسفيارب- 
 تانلاعلإا عنمي قحلم -)سكوفريافو مورك(
 لكشب مدختسملا بقعت نم نييجراخلا نيبقعتملاو
 .يرس

 ةيوهلا نع فشكلا مدعو لياحتلا تاودأ

 ردصملا ةحوتفم ةيناجم لياحت ةادأ Psiphon) (نوفياس
 VPN SSH ليكو ةينقت مدختست تاصنملا ةددعتمو
 عضخي لا تنرتنإ ىوتحم ىلإ لاًوصو كل رفوتل HTTPو
 .ةباقرلل
 ةكبشو ردصملا حوتفم يناجم جمانرب :Tor)( روت
 رورم ةكرح ليلحت نم ةيامحلا يف كدعاست ةحوتفم

 تنرتنلإا ربع طاشنلا ةيرس ةدايزل روت ميمصت مت .بيولا
 .تنرتنلإا تاحشرم زواجتو مدختسملا ةيوه ءافخإو
 ردصملا ةحوتفم ةيناجم لياحت ةادأ )Lantern( نرتنلا
  ىلإ ةيدؤملا تنرتنلإا ةكبش ىلإ لوصولل ءارظنلا نيب

 .ةباقر تاذ نٍكامأ يف صاخشأ

 ينورتكللإا ديربلا ريفشت
 صصخم قحلم نع ةرابع : )Mailvelope(يبولف ليم
 ينورتكللإا ديربلا لئاسر لدابتب حمسي حفصتمل
 رفوتي .POpenPG ريفشتلا رايعمل اعًبت ةرفشملا
 روثعلا نكمي .روطتملا سكوفرياف و مورك حفصتمليف
 .انه تيبثتلا مزح ثدحأ ىلع

Enigmail+  GnuPG+  Thunderbird: درْبِردَنثَ لايزوم 
)Thunderbird Mozilla( ديربلا ةرادلإ ليمع جمانرب وه 
 ديربلا لئاسر يقلتل ردصملا حوتفمو ينورتكللإا
 نم درْبِردَنثَ مادختسا دنع .اهنيزختو اهلاسرإو ينورتكللإا
 ريفشت نم نكّمتت فوس ،GnuPGو Enigmail للاخ
 .ايًمقر اهيلع عيقوتلاو ينورتكللإا كديرب لئاسر

Enigmail درْبِردَنثَ لايزوم يحفصتمل نمأ قحلم وه 
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 )Mozilla Thunderbird( يكنوم يسو 
)Seamonkey(، ديربلا لئاسر ةباتك نم كنكّمي ثيح 
 للاخ نم اهملاتساو ةرفشم وأ/و ةعقّوم ينورتكللإا
 ةحاتملا ةيصوصخلا ةيامح مدختسيو .OpenPGP رايعم
 .هلامعأ مظعمب مايقلل   )GnuPG(رصتخملاوGNU  انًاجم
 GPG4Win+:  Microsoft Outlook GPG4Win وه 
 تافلم ريفشتل لحو ردصملا حوتفم ينورتكلإ ديرب
 ديربلا لاسرإ نيمدختسملل حيتي .زودنيولا يمدختسم
 ريفشتلا ةدعاسمب تنرتنلإا ىلع تافلملاو ينورتكللإا
 جمانرب يف نلآا Gpg4win رفوتي .ةيمقرلا تاعيقوتلاو
 تارادصإ معديو ،2013/2016 كولتوأ تفوسوركيم

 .زودنيو تفوسوركيم نم تب 64

 

 

 

 

 

  صرقلل لماكلا ريفشتلا

 صرقلل لماكلا ريفشتلا ةزيم )itlockerB:( ركول تب 
 ةدوجوم يهو ،زودنيو تفوسوركيم يف ةجمدملاو
 سياربرتنإ وأ تيمتلأ 7 زودنيو ليغشتلا ةمظنأ يف
) Windows 7 Ultimate or Enterprise( 8 زودنيو وأ 
 وأ )(Windows 8 Pro or Enterprise  سياربرتنإ وأ ورب
 سياربرتنإ وأ ورب 10 زودنيو
)Windows 10 Pro or Enterprise( ريفشت معدتو 

128AES  تاكرحم ريفشت معدت اهنأ امك .تب 256و تب 
 .ةيضارتفلاا نيزختلا تادحو كلذكو ةلومحملا صارقلأا
 لماكلا ريفشتلا ةزيم :  )FileVault (2 تلوف لياف 
 وأ Mac OS X Lion ليغشتلا ماظن يف صرقلل
 XTS-AES 128 ريفشت مدختسيو .ثدحلأا تارادصلإا
 زاهجل هلمكأب ليغشتلا ءدب كرحم ريفشتب موقي امك . تب
 OS X Yosemite كام تارادصإ ثدحأ .كب صاخلا كام
 AES 256 حيتافم معدت )10.9( Mavericksو )10.10(
 .تب
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 حوتفمو يناجم جمانرب )ryptVeraC( تبيرك اريف
 تبيرِكورت ىلع دنتسيو لاًماك صرقلا رفشي ردصملا
)TrueCrypt(. تبيركورت كرتيُ امثيح تبيرك اريف طقتلي 
 ةمدختسملا تايمزراوخلا ىلإ نسّحم نامأ فيضيو
 تاروطتلا نم ةنمآ اهلعجيف ،ماسقلأا ريفشتو ماظنلل
 اضًيأ تبيرك اريف لحي .ةمشاغلا ةوقلا تامجهل ةديدجلا
 ثيح ،تبيركورت يف ةينمأ تلاكشمو ةريثك فٍعض طاقن
 ليوحت ةيناكمإ رفويو ،تبيركورت مجح ليمحت هنكمي
 ىلإ ماظنلا نع ةجراخلا ماسقلأاو تبيركورت تايواح
 OSX كام ةمظنلأ حاتم وهو .تبيرك اريف قيسنت
 .زودنيوو سكنيلو

 

 

 

 

 

 فذحلا نيمأت
 زودنيولا فيظنتل ةيناجم ةادأ )CCleaner( رنيلك يس
 ،حفصتملا تاظوفحم فذحب كبوساح ىلع تبثملا
 ةتقؤملا تافلملا نم اهريغو ،طابترلاا فيرعت تافلمو
 رنيلك يس يمحي .لمعلا تاسلج للاخ اهؤاشنإ مت يتلا
 رثكأو عرسأ كبوساح لعجيوتنرتنلإا ىلع كتيصوصخ
 .انًامأ
 ةحوتفمو ةيناجم فيظنت ةادأ )Bleachbit( تب شتيلب
 ةركاذ غيرفت يف دعاست نأ اهنأش نم ماظنلل ردصملا
 حسمو ،طابترلاا فيرعت تافلم فذحو ،تقؤملا نيزختلا
 فذحو ،ةتقؤملا تافلملا عيطقتو ،تنرتنلإا تاظوفحم
 لوهجمو هيف بوغرملا ريغ ديربلا لهاجتو ،تلاجسلا
 ثيح ،زودنيوو سكنيل يماظنل هميمصت مت .ردصملا
 كلذ يف امب ،تاقيبطتلا نم لوهم ددع فيظنتب موقي
 Internet( ررولبسكا تنرتناو, )Firefox( سكوفرياف

Explorer(, شلاف يبودأو )Adobe Flash( لجوجو 
 يرافسو )Opera( اربوأو )Google Chrome( مورك
)Safari( فذح درجم نم رثكلأاو .كلذ نم رثكأو 
 .تافلملا
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 تانايبلا ةيامحو يطايتحلاا خسنلا
 ريفشتب موقي يراجت جمانرب :)Boxcryptor( روتبيرك سكوب 
 .ةباحسلا ىلإ هتنمازم لبق كزاهج ىلع ةدوجوملا تانايبلا
 مادختسا نكمي .كتانايبل ةنكمم ةيامح ىلعأ نمضت ،كلذلو
 فيارد لجوج ،Dropbox سكوب بورد للاخ نم جمانربلا

Google Drive، فيارد ناو فوسوركيم و Microsoft 
OneDrive. 

 ربع يراجت يطايتحا خسنل لح :)SpiderOak( كوأ رديابس 
 نلعت .تاكرشلاو تاعومجملاو نيمدختسملل تنرتنلإا
 فيرعتلا تانايبو ريفشتلا حيتافم فرعت لا اهنأ ةكرشلا
 مداخلا ىلع نيمدختسملا تانايب ريفشت متيو ،كب ةصاخلا
 .ليمعلا بناج ىلع مهب صاخلا
 ةمدخ نلأ ؛انًمأ رثكأ ةيتاذلا ةفاضتسلاا تامدخ :ةظحلام
 وأ ةصاخلا كتانايب ىلإ لوصولا لواحت لا سكوب بورد لثم
 )OwnCloud( دولاك نوأ ربتعيو .كنع فيرعتلا تانايب عمج
 .ايًناجم ارًايخ

 

 رورملا ةملك وريدم
 ةحوتفمو ةيناجم ةادأ )KeePassX( سكإ ساب بيك 
 زودنيو ليغشتلا ماظنل ةحاتملا رورملا ةملك ةرادلإ ردصملا
 ءامسأ نيزخت نيمدختسملل حيتت .سكنيلو سإ وأ كامو
 ةلومحم تانايب ةدعاق يف رورملا تاملكو نيمدختسملا
 .ةرفشم
 ئشنمُو رورم ةملك ريدم نع ةرابع )Lastpass( ساب تسلا
 كب ةصاخلا رورملا تاملك نانمّؤت ناتللاو رورم ةملك
 ساب تسلا لمعي .نمآ نزخم يف ةيصخشلا تامولعملاو
 ليجست تايلمعو بيولا حفصتمل ةيئاقلت ةئبعت ءارجإ ىلع
 ةنمآو ةديدج رورم تاملك ئشنتُو ،تاقيبطتلا ىلإ كلوخد
 .روفلا ىلع
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 Live CD ليغشتلا ةمظنأ
 ابًيرقت هليغشت كنكمي ،رشابم ليغشت ماظن  (Tails) زليات
 يد يف يد صرق مادختساب رتويبمك زاهج يأ ىلع
)DVD( اصع وأ USB ةقاطب وأ SD. ظافحلا ىلإ فدهيو 
 كدعاسيو ،كتيوه نع فشكلا مدعو كتيصوصخ ىلع
 ىلع لياحتلا ءانثأ لوهجمك تنرتنلإا مادختسا ىلع
 نم تنرتنلإا ىلإ تلااصتلاا عيمج زليات هجّوي .ةباقرلا
 .روت ةكبش للاخ

 لومحملا فتاهلا تاقيبطت
 ديوردنلأا ماظنب لمعت يتلا ةزهجلأل( لانجيس جمانرب
 لئاسرلا قيبطت ) iOS – Android:Signal ()سإ وأ يأو
 لئاسرلا كلذ يف امب ،ةياهنلا ىتح ةيادبلا نم ةرفشملا
 قيبطت ىلع ةراشلإا يوتحت .تاملاكملاو ةيعامجلا
 .ةيتوصلا تاملاكملا سيلو ةشدردلا معدي يذلا مورك
 ديوردنلأا ماظنب لمعت يتلا ةزهجلأل( مارجيليت جمانرب 

 قيبطت :Telegram (Android - iOS) )سإ وأ يأو

 هب سيلو هب صاخ نمأ لوكوتورب مدختسي ةلسارم
 ةيداعلا تاثداحملا مدختست .ةيتوصلا ةملاكملا ةفيظو
 نكلو ،مداخلا ىلإ مدختسملل homebrew ريفشت
 ريفشتلا مدختسي "ةيرسلا ةشدردلا" ىمسي صاخ عضوب
 .ةياهنلا ىلإ ةيادبلا نم
 وأ يأو ديوردنلأا ماظنب لمعت يتلا ةزهجلأل( بأ ستاو 
 رجنسم نع ةرابع :Whatsapp (Android - iOS) )سإ
 هكلمي )mobile messenger( لاقنلا فتاهلل
 ةيادبلا نم ريفشتلا ةفيظو ارًخؤم تذفّن يتلا كوبسيفلا
 يذلا لوكوتوربلا سفن ىلإ ادًانتسا ةياهنلا ىلإ
 .ةراشلإا همدختست
 ماظنب لمعت يتلا ةزهجلأل( يترويكس ليابوم اريفأ
 Avira Mobile Security )سإ وأ يأو ديوردنلأا

(Android - iOS): فتاهلل تاسوريفلا ةحفاكم قيبطت 
 تاسوريفلا نم يكذلا كفتاه يمحي يذلا ،لاقنلا
 .ةدوقفملا فتاوهلا ددحيو ةفورعملا تاراسملاو
 يأو ديوردنلأا ماظنب لمعت يتلا ةزهجلأل( لجوج قثوم
 :Google Authenticator (Android - iOS) )سإ وأ
 يف صاخلا كباسحل 2FA عم لمعت يتلا تاقيبطتلا دحأ
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 دنع نملأا نم ةيفاضإ ةقبط ريفوت لجأ نم لجوج
 .لوخدلا ليجست

 )ديوردنلأا ماظنب لمعت يتلا ةزهجلأل )يسركس
:Secrecy (Android) ريفشت ىلع لمعي يناجم قيبطت 
 .اهئافخإو ةمهملا ةصاخلا كتافلم
 )ديوردنلأا ماظنب لمعت يتلا ةزهجلأل( يف اريماك 

CameraV (Android): طاقتلا كل حيتي يناجم قيبطت 
 ويديفلا ليلدو اهلدابتو اهنم ققحتلا نكمي يتلا روصلا
 ظافحلا عم ،يحوللا رتويبمكلا وأ يكذلا فتاهلا ىلع
 عطاقمو روصلا عيمج .اهتيصوصخو اهنمأ ىلع ماتلا
 ةرفشمو رورم ةملكب ةيمحم اهطقتلت يتلا ويديفلا
 ةفاضإ اضًيأ كنكمي .كزاهج ىلع %100 ةبسنب
 عطقم وأ ةروص يأ ىلإ ةصاخ تاملاعو تاظحلام
 قيبطت لمعيو .مهعم اهكراشت نمَ رايتخاو ،ويديف

CameraV راعشتسا تاودأ نم تانايبلا نيزخت ىلع اضًيأ 
 اهتيؤرل ةجمدم تاودأ رفويو ,صاخ لكشب كزاهج
 ةطيسب ةنمضم ةنمآ اريماك هب ،ارًيخأو .اهتكراشمو
 .ةيتاذلا روصلل ىتح معد ةسلسو
 ماظنب لمعت يتلا ةزهجلأل( ديوردنأ زاهج ريدم ةمدخ
   Android Device Manager (Android))ديوردنلأا

 ىلع ظافحلا يف كدعاستو ةدوقفملا ةزهجلأا ددحت
 كل حيتت .ةنمّؤمو ةنمآ هلخاد يتلا تانايبلاو- كزاهج
 ةنرتقملا ديوردنأ ةزهجأ عقوم ديدحت ديوردنأ ةزهجأ ةرادإ
 فيرعتلا مقر نييعت ةداعإو كب صاخلا لجوج باسحب
 تانايبلا عيمج وحمو ,كزاهج ةشاش نيمأتل ؛يصخشلا
 .فتاهلا ىلع ةدوجوملا
 لمعت يتلا ةزهجلأل( نوفيلآا فتاه ىلع روثعلا ةمدخ 
 كل حيتيس  Find My iPhone (iOS)(سا وا يلاا ماظنب
 ,دوقفملا كفتاه ىلع روثعلل iOS زاهج يأ مادختسا
 اذه تيبثت كيلع ام لك .كب ةصاخلا تانايبلا ةيامحو
 مادختساب لوخدلا ليجستو هحتفو يناجملا قيبطتلا
 كدعاستس .iCloud جمانربل همدختست يذلا لبآ فرّعم
 كزاهج عقوم ديدحت يف نوفيلآا ىلع روثعلا ةمدخ
  .دعبُ نع هنيمأت وأ ةطيرخلا ىلع دوقفملا
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 تنرتنلإا تاودأ
 ةيصوصخلا مرتحت يتلا ثحبلا تاكرحم

 يف مهقح كاهتنا نم قلقلاب نيمدختسملا ضعب رعشي
 تايلمع خيرات لجّست يتلا ،ثحبلا تاكرحم لبقِ نم ةيصوصخلا
 تاكرحم ىلع نلااثم ناذه .مهتيوه ددحتو مهب ةصاخلا ثحبلا
 :نيمدختسملا بقّعتت لا يتلا ةصاخلا ثحبلا

 Startpage )جديب تراتس( 
 oDuckDuckG )وج كاد كاد( 

 ةيوهلل ددحملا ريغ ويديفلا قيرط نع تارمتؤملا تامدخ

 ىلإ تنرتنلإا ربع ةلوهجملا ويديفلا تاشدرد مظعم دنتست
 يمحي ريفشتلا اذه .يوق ريفشتب زيمتت يتلا ،WebRTC ةينقت
 تامدخ يدوزم نم ةبقارملا تامجه نم ديدعلا نم نيلصتملا
 مداخلا لازي لا دق ،كلذ عمو .SORM/PRISM ةمظنأو تنرتنلإا
 ةقيرط كانه سيلو تلااصتلاا تايوتحم ىلإ لوصولا قح كلمي
 فلتخت .قحلا اذه هيدل ناك اذإ ام اهتفرعم مدختسملل نكمي
 يف نيكراشملا ددعل ىصقلأا دحلا يف ةيدرفلا تامدخلا

 تاميلعتلا نلأ ،كلذ عمو ،تازيملا نم اهريغو تاملاكملا
 مايقب ىصوي ،ردصملا ةحوتفم ةمظنلأا نم ريثكل ةيجمربلا
 نم ردق ىصقأ نامضل ةصاخلا مهتمظنأ دادعإب نومدختسملا
 مادختساب Google Hangouts موقي .تلااصتلال ناملأا

WebRTC ىلع ةلثمأ .سكوفرياف سيلو مورك حفصتم ىلع 
 :ةيوهلل ددحملا ريغ ويديفلا قيرط نع تارمتؤملا تامدخ

 Appear.in 
 Talky 
 Chatb.org 
 Jitsi Meet 
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 ةديفم ىرخأ ويديف عطاقم

  :صاخلاو ماعلا حاتفملا ريفشت 
-encryption-https://mashable.com/2015/10/15/how

works/#X8RVrUifZPqh 
 ريفشت 

MPcUHhXoc-https://www.youtube.com/watch?v=1:   
 :لاًماك صرقلا ريفشت 

https://www.youtube.com/watch?v=UPW1Hqvx6zo 
 HTTPS: 

outube.com/watch?v=SJJmoDZ3il8https://www.y 

 (White Papers( ءاضيبلا قارولأا

 اهبتك ةريصق ةيصصق ةيثحب تاقروو ةيعيضاوم تلااقم
 يف ةيساسلأا تاعوضوملا ةساردل ISC عورشم وفظوم
 صخش يلأ ميّق ردصم ةباثمب نوكتو تامولعملا نامأ
 :لاجملا اذه يف ةيساسلأا ةفرعملا نع ثحبي

 تانايب رابتعلاا نيعب ذخلأا – تاقيبطتلا نم ةيفخملا رطاخملا 
 فتاهلا مقرو ةروصلا
 فتاهلل مادختسلاا ةلهس ةيروف ةلسارم Secure Chat  رفّوي 
 ةددعتم تايوتسم ىلع ةنمّضم ةيامحب لومحملا

 هتداعتساو يئاهنلا مدختسملل يطايتحلاا خسنلا 
 ىرخأ رداصم

 :Privacytools.io رفوي ةيعامتجا عفاود وذ بيو عقوم 
 .كتيصوصخو كتانايب نامأ ةيامحل ؛تامولعم
 box-a-Security in: نيطشانلل يمقرلا نملأا ليلد 

 .ملاعلا ءاحنأ عيمج يف ناسنلإا قوقح نع نيعفادملاو
 :defense-Surveillance self تايصوتو تاودأو حئاصن 

  .انًمأ رثكأ ةروصب تنرتنلإا تلااصتا ىلإ لوصولا ةيفيك نع
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